Beste ouders / verzorgers,

cbs Leerlingen maken steeds meer gebruik van social media, zoals Whatsapp, Instagram,
Het KOmPaS Snapchat en TikTok. We zien als school het aantal jonge gebruikers groeien in de loop der
kindcentrum 0-12 . . . . .
jaren. Soms worden we als school geconfronteerd met social media-gebruik van leerlingen
buiten schooluren. We merken dat dit een groot effect kan hebben op leerlingen. Sociale
media vormen een mooie toevoeging aan de mogelijkheid om contacten te leggen en te onderhouden. Helaas heeft
dit ook een keerzijde.

Middels deze thematische nieuwsbrief willen we u informeren over social media. We vinden het belangrijk om u hier
als ouder/verzorger bij te betrekken, zodat we er met elkaar voor kunnen zorgen dat het ook online een veilige ‘plek’
is voor uw zoon/dochter.

Wat wij doen

Als school (en u als ouder) leren we onze leerlingen respectvol met anderen om te gaan. We zien het ook als één van
onze taken om hen daarin te ondersteunen en te begeleiden, voor zover dit in ons vermogen ligt. Dit geldt ook voor
digitale omgangsvormen. Zowel online als offline tolereren wij pesten en discriminatie niet (denk daarbij ook aan
specifiek taalgebruik).

Wanneer we dit constateren gaan wij in gesprek met de leerling(en). In een aantal gevallen zullen we dit in het kader
van een kanjerles bespreken en behandelen. In de meeste gevallen zullen we de ouders/ verzorgers hierover
inlichten. En indien nodig worden gepaste maatregelen genomen. Daarnaast bieden of zoeken wij hulp voor
leerlingen en/of medewerkers die hier het slachtoffer van zijn. We hopen en verwachten dat u als educatieve
partners hierin positief zult acteren.

We begrijpen dat het voor ouders makkelijk en geruststellend is wanneer uw kind goed bereikbaar is (en andersom).
In onze schoolgids staat vermeld® dat we mobiele telefoons niet gebruiken in onze onderwijs-omgeving. Leerlingen
hebben het dus niet nodig om op school te leren. Leerkrachten zullen de leerlingen tijdens schooldagen verzoeken
om hun mobiele apparatuur aan het begin van de schooldag goed te ‘bewaren’ op de daarvoor
afgesproken/aangegeven plaats.

Wat kunnen ouders/verzorgers doen

Het staat u natuurlijk vrij om uw kind op uw eigen manieren afspraken te maken t.a.v. internetgebruik c.q. social
media gebruik.

Ervaring heeft ons geleerd dat het belangrijk is dat u met uw zoon of dochter praat over wat er kan gebeuren op
sociale media, wat er gepost wordt aan berichten en afbeeldingen en wat dat kan betekenen voor een ander. We
raden u aan hierover afspraken te maken met uw kind.

Wellicht kunt u van tijd tot tijd met uw zoon of dochter door de social media (bijv. whatsapp, tiktok) bladeren. Door
dit samen te doen kunt u hen wijzen op wat ze beter wel/niet kunnen doen. Op deze wijze leren zij om te gaan met
social media. En maakt u de social mediaomgeving voor hen veiliger.

Als u constateert dat social media op een respectloze manier? wordt gebruikt, bespreekt u dat natuurlijk eerst met
uw kind(eren). Daarnaast kunt u school hierover informeren. We kunnen dan i.o.m. elkaar afspraken maken over
wat we van elkaar kunnen en mogen verwachten. We waarderen de openheid die nodig is om onze kinderen in een
veilige omgeving te laten opgroeien.

Kortom, social media is razend populair.
Wees bewust van privacy, wees als ouder alert en maak afspraken.

Zeer populaire apps onder de jongeren zijn op dit moment Snapchat, Whatsapp, Instagram en TikTok. In
onderstaande tekst treft u over elk programma meer informatie en tips aan.

Y In zeer bijzondere situaties kan het nodig zijn dat een leerling een mobiele telefoon nodig heeft. Hiervoor kan individueel tijdelijk
toestemming worden verleend. Dit kan alleen na overleg met de leerkracht(en) en/of directie. Het gebruik van mobiele telefoons onder
schooltijd is niet gewenst. We hebben het niet nodig voor ons onderwijs. De leerkracht kan ze voor de leerlingen bewaren. Hij/zij maakt
daarover afspraken met de klas.

2 Dat kan zowel aan de slachtofferkant zijn als aan de daderkant.



TikTok

Op TikTok kan je jezelf filmen terwijl je zingt, danst of playbackt. De filmpjes kan je makkelijk

bewerken met speciale effecten. Uiteindelijk kun je ervoor kiezen om deze filmpjes online te

plaatsen. Gemiddeld duurt een filmpje tussen de 30 — 60 seconden.

TikTok-gebruikers kunnen elkaars filmpjes liken en elkaar berichten sturen. Daarnaast kun je je vrienden uitdagen
voor verschillende challenges, zodat het lijkt alsof je samen een duet zingt. Volgens de voorwaarden van TikTok
moet je 13 jaar of ouder zijn om de app te gebruiken of je ouders moeten instemmen. Belangrijk: De privacy
instellingen op TikTok staan automatisch op openbaar. Alle TikTok gebruikers kunnen dan jouw filmpjes zien. Ook
het profiel van de gebruiker, zijn of haar gebruikersnaam en locatiegegevens zijn dan openbaar. We geven u de tip
om dit te wijzigen zodat wildvreemden hier geen inzage in hebben.

Snapchat

Snapchat is een app waarmee je foto’s en filmpjes (maximaal 10 seconden) kan maken, die je

direct kan delen met je Snapchat-vrienden. Als je Snapchat wil gebruiken, moet je een account

aanmaken (e-mailadres, geboortedatum en een zelfgekozen wachtwoord). De geboortedatum is

meteen een leeftijdscheck; je moet namelijk minimaal 13 jaar zijn, als je Snapchat wil gebruiken.

Voordat je een foto of filmpje maakt, kan je een filter toevoegen. Zo geef je jezelf bijvoorbeeld konijnenoortjes en
een snuitje. Ook kan je de tijd, temperatuur en snelheid (als je bijvoorbeeld als bijrijder in de auto zit) toevoegen aan
je foto.

Als de ‘snap’ klaar is, kan je hem versturen. Een foto is maximaal 10 seconden zichtbaar voor je vrienden en
verdwijnt daarna van je telefoon. Het is wel mogelijk dat iemand een screenshot van de foto maakt. Als er een
screenshot is gemaakt, krijg je daar een melding van.

Sommige foto’s zijn zo leuk, dat je ze langer dan 10 seconden zichtbaar wil laten. Dan kan je de foto toevoegen aan
‘mijn verhaal’. Deze kan je delen met je hele vriendenlijst. Bij deze foto kan je het aantal seconden instellen dat hij
zichtbaar is, maar de foto blijft wel 24 uur staan. Ook kan je zien wie van je vrienden de foto bekeken heeft.

Als je dagelijks met dezelfde personen snaps uitwisselt, krijgt de vriendschap een bepaalde status. Deze status wordt
aangegeven met een emoji (gezichtje die een bepaalde emotie toont) achter de naam van de desbetreffende vriend.
Sinds kort kan je zien waar je vrienden zich bevinden in Snapchat. Deze functie heet Snap Maps. Die kun je
tevoorschijn halen met een knijpbeweging op het scherm. Hier kan je aangeven met wie je je locatie wilt delen. Met
vrienden, bepaalde vrienden of met helemaal niemand. Je locatie is alleen zichtbaar als je Snapchat hebt geopend.
Het klinkt vrij onschuldig: foto’s delen met elkaar, die maar max 10 seconden zichtbaar zijn.

Maar is dat eigenlijk wel zo?

Een paar nadelen:

e Veelis nep. De foto’s laten maar een deel van het leven zien. En of dat het beste deel is?

e Veel mensen denken dat het veilig is, omdat de foto na maximaal 10 seconden verdwijnt. Maar ze vergeten
dan dat er een screenshot van gemaakt kan worden. Of dat de foto, als hij via een privé-chat verstuurd is,
alsnog doorgestuurd kan worden naar andere gebruikers van Snapchat.

e Denk aan Snap Maps, die toont waar je bent. Wil je dat echt? Mensen die kwaad willen, kunnen je hierdoor
makkelijk volgen.

o Je kunt je afvragen of de foto’s ook echt helemaal verdwijnen binnen Snapchat.

e Bij Snapchat moet alles snel.

e Verder heb je totaal geen privacy doordat Snapchat stimuleert om alles wat je doet, online te zetten.

Van Snapchat en TikTok is bekend dat mensen zich hierop bewegen die zich voordoen als een ander persoon. Soms
begint e.e.a. onschuldig maar blijkt het uiteindelijk toch dat er andere bedoelingen achter liggen. Het zal je maar
gebeuren dat je denkt te communiceren met een leeftijdgenootje terwijl enige tijd later blijkt dat dit een volwassene

Daar waar we in Europa privacyregels hebben blijkt dat deze twee ‘bedrijven’ hier anders mee omgaan. Om
bovenstaande redenen is het erg belangrijk dat zoveel mogelijk alles op privé wordt gezet. Zo kunnen
kwaadwillenden er minder mee aan de haal gaan.



Instagram

o
Instagram is bedoeld om foto’s te delen met vrienden/volgers. In tegenstelling tot Facebook O
draait het alleen om foto’s. De kunst is een zo mooi mogelijk plaatje te delen waarin het moment

wordt beschreven. Door het toepassen van een filter kun je de foto nég mooier maken. Een heel

verhaal eromheen is niet meer nodig. Je kan de gemaakte foto’s ook nog delen met Facebook.

Als je een paar goede, mooie, bijzondere of anderszins opvallende foto’s post, kun je snel voor meer en meer volgers
zorgen. En zodoende kun je heel snel bekend worden. Het nadeel is echter dat als je er een keer een ‘foute’ foto op
zet, deze door al je volgers gezien en misschien wel gedeeld wordt en jou dus heel veel ‘negatieve reclame’ oplevert.
Sterker nog, het kan zijn dat de foto je altijd blijft achtervolgen. Dit brengt me op andere gevaren van Instagram.

Whatsapp

Whatsapp is een berichtendienst op je telefoon. Je kunt tekstberichten, foto’s & korte video’s en
geluidsopnames met anderen delen. Je kunt zelfs je locatie delen via Whatsapp (met
GoogleMaps).

Het programma maakt het mogelijk om één of meerdere mensen tegelijk te informeren (een
zogenaamde groep). Hoe lang een groep bestaat wordt door de beheerder bepaald.

Enkele algemene tips n.a.v. bovenstaande apps:

e Ga als ouder het gesprek aan met je kind over het gebruik van social media.
Wat vindt je kind er zo leuk aan, en ziet het ook gevaar? Wat deel je wel/ niet met je vrienden ? Welke taal
gebruik je ? Wanneer gebruik je het ? Wat doe je als het niet meer leuk is ?
e Toon interesse
Of u het leuk vindt of niet, social media zijn van deze tijd! Kijk regelmatig mee om te weten wat er speelt.
e Maak alles bespreekbaar
Praat regelmatig met uw kind(eren) over de voordelen en nadelen van social media. Vertel je kinderen dat
wanneer ze iets raars zien of horen dat ze ten alle tijden bij je kunnen komen.
e Maak het niet te bont
Maak afspraken met uw kind hoe lang ze op social media mogen op een dag.
e Deel geen gegevens
Neem de tijd om goed de privacy voorwaarden door te nemen. Welke data mag uw kind wel of niet delen?
o Je kunt je afvragen of de foto’s en berichten ook echt helemaal verdwijnen binnen social media.
e Er bestaan apps waarmee je het gebruik van social media soms kunt beperken door de app te voorzien van
een tijdschema.
o Hoeveel waarde hecht jouw kind aan waardering op internet.
Wordt jouw foto/bericht vaak gedeeld of geliket, dan ben je populair! Hierdoor vergeten ze soms dat er ook
nog een echt leven is.
e Ga niet krampachtig om met een lastige situatie. Vertel dat je als ouder ook worstelt met wat je leest/ziet.
e Een paar handige tips van een ervaren (internet)ouder aan alle kinderen:
o Bedenk goed wat je nu online zet of je dat ook leuk vindt als het over 10
jaar nog online staat. Twijfel je hierover,.... Plaats het dan niet, je krijgt er M -
later spijt van. T ’ AT s
o Plaats je iets waarover je al een beetje ‘stieckem’ en ‘geheim’ doet, dan weet (b X b dI
je ook al dat het niet goed is om het te plaatsen. Plaats het dan ook niet!
Je krijgt er later spijt van.
o Sollicitanten worden tijdens een sollicitatiegesprek soms geconfronteerd met dingen die ooit online
zijn geplaatst in het verleden. Tegenwoordig is het heel gewoon dat bedrijven/bazen internet
afpluizen. Soms kan wat over jou online te vinden is in je nadeel werken.



Internet is een mooi medium om te gebruiken. Daar horen zeker ook social media bij. In onze wereld is dat niet meer
weg te denken. Social media is razend populair.

TK PROBEER ]f DE HELE DAG TE BELLEN Wanneer u, aIs. ouder/verzorger, het belangr_i.jk vindt om voo.r u.w kind .een
smartphone o.i.d. aan te schaffen, roepen wij u ook op om hierin uw eigen

verantwoordelijkheid als ouder op u te nemen door uw kind te leren hiermee

zorgvuldig om te gaan.

Deze thematische nieuwsbrief kan u daarbij mogelijk helpen.

Het roept ons allen op om als gebruiker en als ouder(s)/verzorger(s) ons bewust

te zijn van privacy, om samen alert te zijn en daar waar nodig afspraken te

maken.

Samen creéren we een wereld die ook online veilig(er) kan zijn voor kinderen.

We wensen u en uw
kinderen veel
internetplezier !




